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OBJETIVOS Y COMPETENCIAS

Objetivos docentes especificos

Introducir al alumno en la criptografia, el criptoanalisis y en sus aplicaciones.
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Objetivos docentes especificos
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Competencias:
Competencias transversales/genéricas

G08, G09

Curso: 2016/2017 1de3



G08, G09

Competencias especificas
EO1
Competencias especificas

EO1

CONTENIDOS DE LA ASIGNATURA

1. Introduccion
Necesidad de la seguridad. No sélo secreto. Ataques y defensas. Ataques pasivos. Ataques activos. Servicios de seguridad. ;Qué es la
Criptografia?. Cifrar y descifrar. Criptoanalisis. Seguridad computacional. Atacantes y sus recursos.
2. Fundamentos
Un poco de historia. Desplazamiento. Cifrado afin. Cifrado por sustitucién. Cifrado por transposicion. Cifrado de Vigenére. Cifrado XOR.
Teoria de la informacion. Cifrado de Vernam. Cifrados en flujo.
3. Criptografia simétrica
Criptosistemas simétricos. Ventajas e inconvenientes. Cifrado por bloques. Cifrado producto. Cifrados por bloques. DES. AES. IDEA. Otros
cifrados simétricos.
4. Criptografia de clave publica
Criptografia de clave publica. El criptosistema de mochila de Merkle-Hellman. El criptosistema RSA. El criptosistema Elgamal. Criptografia de
curvas elipticas.
5. Aplicaciones
Sobre digital. Intercambio de claves de Diffie y Hellman. Autenticacién e integridad. Funciones resumen. Firmas digitales. Firma digital RSA.
Firma digital Elgamal. Certificados digitales. Algunos problemas resueltos.
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ACTIVIDADES FORMATIVAS

Relacion de actividades formativas del cuatrimestre
Clases tedricas
Horas presenciales: 27.0
Horas no presenciales: 26.0
Metodologia de ensefianza-aprendizaje:
Durante 10 semanas, totalizando 27 horas presenciales, se procedera a comentar el contenido teérico de la asignatura, con la ayuda del
ordenador, ilustrando la exposicion con ejemplos clarificadores. Los alumnos dispondran de una copia de las presentaciones en

ordenador a utilizar en clase, la cual estara accesible tanto en papel (en la copisteria del centro), como por conexién de internet (en la
pagina web de la asignatura en el servidor del departamento).
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Practicas de Laboratorio
Horas presenciales: 19.0
Horas no presenciales: 25.0
Metodologia de ensefianza-aprendizaje:

Los alumnos tendran a su disposicion en la web de la asignatura un boletin de problemas, algunos de ellos completamente resueltos,
eincluyendo examenes de convocatorias precedentes. Durante 12 semanas, totalizando 19 horas presenciales, en las primeras 10
semanas se procedera a la resolucion por parte del profesor, y eventualmente del alumnado, de problemas. En las Ultimas 2 semanas
los alumnos expondran y defenderan sus trabajos de caracter practico en el aula.

Précticas informéticas
Horas presenciales: 8.0
Horas no presenciales: 4.0
Competencias que desarrolla:

Las clases de laboratorio comenzaran a partir de la undécima semana hasta la semana duodécima, totalizando 8 horas presenciales. En
estas clases, el profesor se dedicara fundamentalmente a resolver dudas técnicas y cientificas, asesorar, y a ayudar a disefar las
diferentes aplicaciones informaticas correspondientes a los trabajos practicos dirigidos asignados.

AAD sin presencia del profesor
Horas presenciales: 0.0
Horas no presenciales: 21.0
Metodologia de ensefianza-aprendizaje:

Los alumnos se organizaran en grupos. A cada grupo se le asignara un trabajo de un listado difundido en la web durante las
primerassemanas del curso. Este trabajo se desarrollara a partir de un articulo internacional o algin tema de facil documentacién y
actualidad en el area de la Criptografia. Este trabajo consistira en la asimilacion de estos documentos y elaboracion de una memoria y,
si fuera posible, el desarrollo de un programa informatico. Las uUltimas semanas de clase se dedicaran a la exposicion y defensa de
estos trabajos por parte de todos los grupos (deberan exponer todos los integrantes del grupo). El profesor dedicara unos 60 minutos a
supervisar el trabajo realizado por los grupos, previamente a la exposicion

Examenes
Horas presenciales: 6.0

Horas no presenciales: 0.0

Clases tedricas
Horas presenciales: 0.0

Horas no presenciales: 0.0

Horas de estudio
Horas presenciales: 0.0

Horas no presenciales: 14.0

SISTEMAS Y CRITERIOS DE EVALUACION Y CALIFICACION

Evaluacién continua

El sistema de evaluacioén por curso comprende tres apartados distintos: exposiciéon de un trabajo en grupo (sobre 4.5 puntos), seguimiento
de las exposiciones de los trabajos (sobre 1 punto) y examen teérico-practico (sobre 4.5 puntos).

La calificacion final resulta de la suma de las tres calificaciones parciales anteriores. Se considera que un alumno supera la asignatura
cuando su calificacion final es 5 o superior, siempre y cuando haya obtenido un minimo de un punto en el examen tedrico-practico, asi
como un punto en la exposicion del trabajo en grupo.

Examen final

Aquellos alumnos que no hayan superado la asignatura por el sistema de evaluacién por curso, o que por decision personal renuncien a la
nota de evaluacion por curso, tienen la opcion de superar la asignatura por medio de un examen tedrico-practico final (evaluado sobre 10
puntos), a celebrar en cada una de las convocatorias oficiales de la asignatura. Se considera que un alumno supera la asignatura cuando
su calificacion final es 5 o superior.
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